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2015年：⾮ PC 領域へのセキュリティへの関⼼
BlackHat / DEF CON / USENIX 等におけるセキュリティ
研究者の熱い視線
—Internet of Things (IoT) 、制御システムに関する話題
—スマートフォン (Android, iOS) に関する話題

セキュリティ対策の進んだ PC 領域に対して、開発と対
策が同時並⾏している⾮ PC 領域
—対象として取り掛かりやすい
—対象機器の影響から社会的な注⽬度も集めやすい
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事例① ⾃動⾞リモート操作
FCA Jeep Cherokee / Uconnect を経由したリモート操作
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C. Miler, C. Valasek, “Remote 
Exploitation of an Unaltered Passenger 
Vehicle”, BlackHat. Uconnect

インターネットリモートからの⾃動⾞の操作

⾃動⾞
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事例② クラウドサービスへのMITM
GM 社 OnStar クラウドサービスのMITM
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⾞両 OnStar スマホアプリ公衆 WIFI 等

OwnStar スマホアプリ

GM 社 OnStarの悪⽤
インターネットを経由して、ド
アロック、エンジンスタート、
ライト制御が遠隔から可能

S. Kamkar, “Drive It Like You Hacked It: New Attacks and Tools to Wirelessly 
Steal Cars”, DEFCON.
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事例③ システム解析と悪⽤
Tracking Point 社製 TP750 ライフルの解析
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R. Sandvik, M. Auger, “When IoT Attacks: Hacking A Linux-Powered 
Rifle”, BlackHat USA 2015.

インテリジェントスコープの Wifi 通信を解析し、
API を活⽤してシステムを改変
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事例④ 様々な脆弱性の発⾒
ファジングにより様々な脆弱性が浮き彫りにされる
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Broadcasting Your Attack: Security 
Testing DAB Radio in Cars
A. Davis (ncc group)

DAB (デジタルラジオ放送) のデータ領域
に攻撃コードが挿入できる可能性を示唆

High-Def Fuzzing: Exploring 
Vulnerabilities in HDMI-CEC
J. Smith (HP ZDI)

HDMI CEC (リンク機能) に対するファジ
ングにより、TV などの脆弱性を示唆
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事例⑤ 様々な脆弱性の発⾒ (産業制御装置 / PLC)
SHODAN などでの検索
対象となる可能性
— 実証コードが公開されている
場合もある

— JPCERT/CC でもパケットや
SHODAN での登録を確認

2015年で脆弱性が指摘さ
れた主な機器
— MELSEC FX3G Series PLCs  

(三菱電機製品)
— CENTUM 他

(YOKOGAWA 製品)
— CJ2M/2H 他 (オムロン製品)
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事例⑥ IoT の先にある物理的な問題
IoT 機器の先にある物理的な資産
— スマート家電、ホームセキュリティなど、サイバーからの
問題が物理的な実被害を与えかねない
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CVE-2015-2848
CVSS:3.0/AV:N/AC:H/PR:N/UI:R/S:U/C:H/I:H/A:H
Base Score: 7.5

被害者が罠サイトを被害者に踏ませること
で、鍵の解除を含む任意の操作 が可能

Honeywell Touch
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事例⑦ 常時接続する IoT 機器とマルウエア
「IoT 機器を標的とした攻撃の観測について」
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警察庁 (平成27年12月15日)
https://www.npa.go.jp/cyberpolice/topics/?
seq=17323

 同様の傾向は、JPCERT/CC
でも観測
‒ マルウエアに感染した⾮ PC か
らの攻撃活動の観測

‒ VoIP アダプタ、IPTV 、Web カ
メラ等の IoT機器

‒ Port23/TCP のパケットを送信
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事例⑧ Android 端末を使った⾼度サイバー攻撃
チベット、ウイグルの活動家に対する攻撃 (2013年3⽉)
—標的型メールにより感染
—情報を窃取

Contacts (SIMと電話両⽅)
Call logs
SMS messages
Geo-location
Phone data (phone number, 
OS version, phone model, 
SDK version)

⾼度サイバー攻撃は、既に⾮ PC 
領域に進出
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K. Baumgartner, C. Raiu, D. Maslennikov (Kaspersky), 
Android Trojan Found in Targeted Attack
https://securelist.com/blog/incidents/35552/android-trojan-
found-in-targeted-attack-58/
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まとめ
IoT 機器は、攻撃のターゲットとなりやすい？
—デフォルトパスワード
—脆弱な Web 管理インターフェース
—安易な Telnet コンソール解放

性能・機能の向上
—“スマート“機器に対する脅威は、PC とほぼ変わらない
—⼿軽な“常時”接続環境

アップデート・ライフサイクルの問題
—設置後、放置されやすい
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